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Version und Copyright

Von Zeit zu Zeit werden Anderungen am Produkt vorgenommen; diese Anderungen flieRen in neue Ausgaben
dieses Dokuments ein. PAC GDX haftet nicht fir hierin enthaltene Fehler oder fiir Folgeschaden im
Zusammenhang mit der Verwendung dieses Materials.

Copyright und Schutzhinweise

Das Urheberrecht an diesem Dokument und den dazugehorigen Zeichnungen ist Eigentum von PAC GDX und
wird
unter der Bedingung erteilt, dass es weder ganz noch teilweise kopiert, nachgedruckt oder vervielfaltigt wird,

noch sein Inhalt ohne die schriftliche Zustimmung von PAC GDX oder in Ubereinstimmung mit den
Bedingungen eines Vertrags mit PAC GDX offengelegt wird.
« Die Veroffentlichung von Informationen in diesem Dokument bedeutet nicht, dass sie frei von Patent-
oder anderen Schutzrechten von PAC GDX oder anderen sind
 Die Veroffentlichung von Informationen in diesem Dokument impliziert nicht die Freiheit von Patent- oder
anderen Schutzrechten von PAC GDX oder anderen.

Versionsverlauf
[ T I
Mai 2020 DP/GA Grolke Revision flir PAC Software 5.3. Neu formatiert; AD-
Abschnitt aus dem JC-Dokument "AD Integration V3 - Feb2020"
hinzugefligt; Windows-Betriebssysteme aktualisiert;
Datenbankversionen aktualisiert; Verweise auf veraltete
Software entfernt.
51 Februar DP/GA/PK Uberpriifung der H/W-Spezifikationen, Neuordnung der
2021 Abschnitte.
5,2 Okt. 2021 DP Aus Grunden der Konsistenz eine Datumsvariable erstellt und
dem Deckblatt und den FuRzeilen hinzugefiigt
53 Méarz 2022 DP Rebranding
54 Juli 2022 DP Windows 11 zu Betriebssysteme hinzugeflgt
5,5 Jan 2024 DP/SP/PC Aktualisierte unterstlitzte SQL-Versionen
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Schulung und technische Unterstiitzung

Schulungen und technischer Support sind derzeit montags bis freitags von 08:30 bis 17:30 Uhr (GMT)
verflgbar, au3er an gesetzlichen Feiertagen im Vereinigten Konigreich.

Schulungsangebot

In den PAC GDX-Biros finden regelmafig Schulungen zur Installation und Verwendung aller PAC GDX-
Produkte statt. Wenn Sie weitere Informationen tber die Verfigbarkeit von Kursen wiinschen oder lhre
speziellen Anforderungen besprechen méchten, wenden Sie sich bitte an den Schulungsverwalter unter der
unten angegebenen Adresse.

Es wird dringend empfohlen, dass alle Personen, die PAC-Produkte installieren oder in Betrieb nehmen, zuvor
eine geeignete Schulung besuchen.

Technische Support

Dieser Dienst ist in erster Linie fur geschulte Ingenieure gedacht. Endbenutzer von PAC GDX-Geréaten sollten
sich zunachst an ihr Installations- oder Wartungsunternehmen wenden, bevor sie sich an PAC GDX wenden.

Weitere Informationen finden Sie in 17409 Technische Unterstitzung und Schulungsinformationen.
Wissensdatenbank nach Anmeldung verflgbar: http://pacgdx.com/support/knowledge-centre/

| Adresse | Kontakt |

Comelit-PAC Ltd. T: +44 1707 377203
Waterside Park, 1 Crewe Road
Manchester, ME23 9BE E: info@comelit.de

Vereinigtes Kénigreich
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1 Uberlegungen vor der Installation

In diesem Abschnitt werden einige der Bereiche beschrieben, die vor der Installation zu bertcksichtigen sind.

1.1  Fur wen ist dieser Leitfaden gedacht?

Alle Mitarbeiter, die fiir die Verwaltung und Wartung der IT-Infrastruktur, Hardware und Software,
einschlieRlich der Installation und Konfiguration dieser Systeme, zusténdig sind. In der Regel handelt es sich
dabei um IT-Manager und Support-Mitarbeiter.
Informationen zur Unternehmensverwaltung, Bedienungsanleitungen und Benutzerhandbiicher finden Sie in
der kontextsensitiven Hilfedatei in Access Central:

¢ Drucken Sie F1 fir eine spezifische Hilfe zu dem Systemfenster, auf das Sie zugreifen

¢ Wahlen Sie Hilfe > Inhalt, um die Hilfedatei zu 6ffnen und darin zu blattern oder zu suchen

1.2 Virtualisierung

Die PAC-Software kann in einer Virtualisierungsumgebung wie Microsoft Virtual Server, Microsoft Hyper-V
oder VMware ausgefiihrt werden. Die der virtuellen Maschine zugewiesenen Systemressourcen missen den
Mindestsystemanforderungen entsprechen oder diese Ubertreffen. Siehe "Systemanforderungen" auf Seite 6.
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2 Installation

Dieser Abschnitt gibt einen Uberblick iiber die Mindestsystemanforderungen und die fiir die Installation dieser
Software erforderlichen Uberlegungen.

Bitte beachten Sie, dass sich der Begriff "PAC-Software" in diesem Leitfaden sowohl
auf PAC Access Central als auch auf EasiNet Residential bezieht.

21 Systemanforderungen
O wichtig

Sie missen uber Administratorrechte verfiigen, um die PAC Software zu installieren.

Sie kdnnen das lokale Administratorkonto oder ein beliebiges Konto mit Administratorrechten verwenden, das
spater nicht vom PC geltéscht werden soll. Verwenden Sie fir die Installation, das Upgrade und die
Deinstallation des Produkts immer dasselbe Konto. Dadurch werden Komplikationen mit SQL-
Administratorrollen vermieden.

Wir raten dazu, die unten aufgefiihrten Anforderungen der PAC Software an Speicher und
Prozessorgeschwindigkeit nach Moglichkeit zu Gbertreffen.

Server

0 Wichtig: Ein eigener Server fur die PAC-Software ist erforderlich.

Mindest Server-Spezifikation fur SE-Lizenzsoftware-Installationen sind:
¢ IBM-kompatibler PC mit einem Intel i5 (7. Generation) Quad-Core-Prozessor mit einer Taktfrequenz von
mindestens 2 GHz
e 8 GBRAM
¢ 256 GB Festplatte (300Mbps Lese-/Schreibgeschwindigkeit)

Mindest Server-Spezifikation fiir Pro-Lizenzsoftware-Installationen sind:
¢ IBM-kompatibler PC mit einem Intel i7 (7. Generation) Quad-Core-Prozessor mit einer Taktfrequenz von
mindestens 2 GHz
* 16 GB RAM
¢ 512 GB Festplatte (300Mbps Lese-/Schreibgeschwindigkeit)
Bitte beachten Sie, dass dies die Mindestspezifikationen sind und fiir gréliere Systeme Server mit hbheren
Spezifikationen bendtigt werden.

Kunde

Die Mindestanforderungen an den Server fur einen Client, auf dem SE/Pro-Lizenzen installiert werden, sind:
¢ |IBM-kompatibler PC mit einem Intel i5 (7. Generation) Quad-Core-Prozessor mit einer Taktfrequenz von
mindestens 2 GHz
« 8 GBRAM
¢ 256 GB Festplatte (300Mbps Lese-/Schreibgeschwindigkeit)

Energieverwaltungseinstellungen

Die unten aufgefihrten Stromversorgungseinstellungen auf dem PAC-Server-PC miissen vorgenommen
werden, da es sonst zu Kommunikationsproblemen mit den Tiir-Controllern kommt.

Nehmen Sie unter Energieoptionen / Andern, wann der Computer in den Ruhezustand geht alle Einstellungen
= Nie vor.

Nehmen Sie unter Erweiterte Energieeinstellungen andern die folgenden Konfigurationen vor:

» Festplatte / Ausschalten nach = Nie

« Schlaf: Alle Einstellungen fir Ruhezustand und Hibernate = Nie

¢ USB-Einstellungen / USB selektive Suspend-Einstellung = Deaktiviert
Sobald ein Office-Admin-Kit in der PAC-Software hinzugefligt wurde, suchen Sie im Geratemanager /
Anschlisse (COM & LPT) das Office-Admin-Kit (COM#) und deaktivieren Sie unter Eigenschaften /
Energieverwaltung das Kontrollkastchen Computer darf dieses Gerat ausschalten, um Strom zu sparen.
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Betriebssysteme

Die folgenden Betriebssysteme werden unterstutzt:
¢ Windows 11 Professional 64-bit
* Windows 10 Professional 64-bit
* Windows Server 2019 Standard Edition oder héher
¢ Windows Server 2016 Standard Edition oder héher

O wichtig

Die folgenden Betriebssysteme werden NICHT unterstutzt:
¢ Windows Server 2008, 32 oder 64 Bit; Windows Server 2008 R2, 32 oder 64 Bit.
Bezeichnet als Windows 2008 (Ende der Lebensdauer Jan 2020)
¢ Windows 10, Home-Version 32 oder 64-Bit;
« Alle friiheren Versionen von Windows (alle Varianten)

O wichtig

Wenn Sie ein Server-Betriebssystem fir den PAC-Software-Server verwenden, stellen Sie sicher, dass der
Server die Rolle eines Anwendungsservers hat, wenn Sie PAC-Software-Clients anschlielen. Siehe
,Einstellen der Rolle des Anwendungsservers” auf Seite 1.

Dies gilt nicht fir Windows Server 2016, da es von Microsoft veraltet ist.

https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2012-R2-and-
2012/dn303411(v=ws.11)?redirectedfrom=MSDN

Datenbanken

Die folgenden Datenbanken werden unterstitzt:
* Microsoft SQL Server 2019
* Microsoft SQL Server 2017
» Microsoft SQL Server 2016

Hinweis: Bitte folgen Sie den Empfehlungen von Microsoft, um die relevanten Service Packs auf dem
neuesten Stand zu halten.

O wichtig

Die folgenden SQL-Datenbanken werden nicht unterstutzt:
e Microsoft SQL Server 2008 einschlieRlich der Versionen Express und Service Pack 2 und 3
¢ Alle friheren Versionen von Microsoft SQL Server

Webanwendung

Server
Die Hardware-, Betriebssystem- und Datenbankanforderungen fiir den Web Application Server sind die
gleichen wie fir eine Serverinstallation der PAC Software.
Gerat
* iOS auf Apple iPad oder iPhone
e Optimiert fir Webbrowser auf Windows Phone
¢ Android auf Samsung-Tablet
Browser
e Microsoft Edge

¢ Mozilla Firefox
e Google
e Safari
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2.2 Web Admin Reader Konfiguration

Der PAC-Desktop-Administrationsleser kann so konfiguriert werden, dass er auf jedem PC oder mobilen Gerat
mit einem PAC-unterstiitzten Windows-Betriebssystem und einem USB-Anschluss funktioniert und das
Hinzufigen von Zugangskontroll-Token/Karten tber einen Browser ermdglicht. Um diese Funktion zu
aktivieren, ist es notwendig, die Software zu installieren:

¢ Admin Reader Treiber

¢ Web Admin Reader-Anwendung

Diese konnen von der PAC-Website unter https://pacgdx.com/products/pac-access-central oder von der PAC
GDX Knowledgebase heruntergeladen werden.

1. Installieren Sie zunachst die Treiber flr das Verwaltungslesegerat.
2. SchlieRen Sie den USB-Desktop-Reader an, um die Installation abzuschlieRen.
3. Installieren Sie die Anwendung Web Admin Reader.

Voraussetzungen
Far die Web-Admin-Reader-Anwendung mussen die folgenden Anwendungen auf dem PC oder Mobilgerat
installiert werden.

e Dot Net Framework V4.7.2

¢ Windows-Installationsprogramm

Diese sind im Software-Paket enthalten.

Konfiguration der Anwendung
Nach Abschluss der Installation wird der Web Admin Reader (Schlisselsymbol) in der Taskleiste angezeigt.
Klicken Sie mit der rechten Maustaste darauf und konfigurieren Sie:

 Der serielle (USB) Anschluss, der dem Admin Reader zugewiesen wurde.

« Kopieren Sie den Schlisselcode in die ausgewahlte Zwischenablage.

« Kartenformat: In der Regel OneProx Smart fir Gerate mit Hochfrequenztechnologie (MIFARE) oder
PAC Proximity-Karte fiir Gerate mit Niederfrequenztechnologie.

2.3 Wann sollte der Datenbankserver aktualisiert werden?
Wir empfehlen, dass Sie ein Upgrade von |hrer derzeit installierten Version von SQL Server durchfiihren
mussen, oder wenn einer der folgenden Punkte zutrifft:
 |hr System hat mehr als 15.000 Schllsselinhaber.
« |hr System hat mehrere Organisationseinheiten.
¢ Die DatenbankgroRe ist groRRer als 4 GB.
¢ Auf Microsoft.com finden Sie Einzelheiten zum End of Life Support fur lhre SQL Server-Installation.

2.4 PAC-Software-Installationstypen
Es gibt vier Arten von PAC-Software-Installationen, die durchgefuhrt werden kénnen:

Eigenstandiger Server mit SQL Server Express

Dies ist die haufigste Installation, bei der eine vollstandige Kopie der PAC Software mit SQL Server Express
installiert wird, das auf dem Installationsmedium enthalten ist.

Eigenstandiger Server mit vollstindigem SQL-Server

Fur diese Art der Installation wird eine Vollversion von SQL Server auf demselben PC wie die PAC Software
vorinstalliert. Bei dieser Art der Installation prift die PAC-Software, ob der SQL-Server bereits installiert ist,
und fragt den Benutzer, ob er die PAC-Datenbanken auf dem vorhandenen (installierten) SQL-Server
installieren mochte.

Vollstdndige PAC-Software mit entferntem SQL-Server

Bei dieser Art der Installation wird die PAC-Software auf einem PC/Server installiert und mit einem entfernten
SQL-Server verbunden, auf dem die PAC-Datenbanken bereits installiert sind. Dies ist nitzlich flr
Unternehmen, die SQL-Server-Farmen betreiben und die Installation von SQL-Server auf einem
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Anwendungsserver nicht zulassen. Diese Installation verwendet einen Schalter in der setup.exe in der
Windows-Eingabeaufforderung, der in dem Dokument 'Configuring Remote SQL Server with PAC Software',
das beim technischen Support von PAC erhaltlich ist, ausfihrlich beschrieben ist.

O wichtig

Fur die Installation von PAC Software mit einem Remote-SQL-Server mussen Sie mit der SQL-Administration
und den Microsoft Server-Technologien vertraut sein und tiber Domanen- und lokale Administratorrechte
verfiigen. Dies ist nur moglich, wenn Sie das technische Dokument "Configuring Remote SQL Server with PAC
Software" gelesen haben.

PAC Client Software Installation

Die Client-Software-Installation ist flr Client-Rechner gedacht, die eine Verbindung zu einem bereits im
Netzwerk befindlichen PAC-Server mit vollstandiger PAC-Software- und SQL-Installation herstellen sollen. Ein
Rechner mit installierter Client-Software kann nicht ohne eine Verbindung zu einem Rechner mit vollstandiger
Software-Installation arbeiten.

O wichtig

Es ist nicht moglich, PAC-Tursteuerungen direkt an einen Client-Rechner anzuschlief3en.

2.5 PAC Software Server

Wir empfehlen die Verwendung eines dedizierten PCs / Servers fir den PAC Access Software Server, der
rund um die Uhr laufen sollte, um eine zuverlassige Kommunikation mit den Tur-Controllern zu gewahrleisten.
Daher ist eine Serverklasse oder eine virtuelle Maschine die bevorzugte Option, die von den folgenden
Funktionen der Serverklasse profitieren wird:

» Entwickelt fur den 24/7 365 Einsatz

e UPS-Stromausfallschutz

¢ Mehrere Stromversorgungen

¢ RAID-Konfiguration der Festplattenlaufwerke

O wichtig

Die PAC-Software-Backups MUSSEN immer an einem anderen Ort als dem PAC-Hostcomputer gespeichert
werden, um das System im Falle eines Festplattenausfalls zu schitzen. Siehe "Installation von Microsoft
Message Queuing (MSMQ)" auf Seite 17.

Wenn Sie die PAC Software auf einem Desktop-Betriebssystem ausfihren, stellen Sie sicher, dass die
Energieeinstellungen wie hier erklart geandert werden, Siehe "Energieverwaltungseinstellungen" auf Seite 6.
oder Kommunikationsprobleme mit den Tir-Controllern kbnnen auftreten

Voraussetzungen

Windows Message Queuing

Dies ist eine Komponente von Microsoft Windows und wird als Teil des PAC Software-Installationsprozesses
auf Microsoft Desktop-Betriebssystemen installiert. Auf Microsoft Server-Betriebssystemen muss es jedoch
manuell Gber die Anwendung Server Manager installiert werden.

Siehe ,Einstellen der Rolle des Anwendungsservers” auf Seite 1.

Microsoft .NET Framework
Microsoft .NET Framework Version 4.7.2 wird als Teil des PAC Software Installationsprozesses installiert.

Installationsverzeichnisse

Die Software wird standardmaRig im Ordner %ProgramFiles%\PAC Software auf einem 32-Bit-PC oder im
Ordner %ProgramFiles(x86)%\PAC Software auf einem 64-Bit-PC installiert. Bei der Installation werden auch
Ordner fur die Speicherung von Datenbanksicherungen und Ereignisarchiven angelegt. Die
Standardeinstellungen kénnen wahrend oder nach dem Installationsvorgang geéndert werden.
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O wichtig

Wenn Sie die Servereigenschaften in SQL Management Studio gedndert haben, um Verzeichnisse fur die
Daten- und Protokolldateien festzulegen, wird diese Einstellung bei der Installation beibehalten und die
angegebenen Verzeichnisse verwendet, sofern sie vorhanden sind.

Dies gilt nicht fir Upgrades, bei denen die aktuelle Datenbank erhalten bleibt.

So kénnen Sie wahlen, auf welcher Festplatte die Datenbank installiert werden soll, oder Daten und
Protokolldateien auf getrennten Festplatten aufbewahren, um die Leistung zu maximieren.

Benutzerkonten und Startup-Aufgaben

Das folgende Konto wird zu lhrem System hinzugefiigt. Sie sollten sie nicht verandern oder I6schen, sonst
funktioniert die PAC Software nicht:
¢ Beispiel: PAC_EKA_COMPUTER NAME. Computername ist der Name des Computers, auf dem die
PAC-Software installiert ist. (Dies kann je nach Lange von PAC_[COMPUTER_NAME] abgeschnitten
werden.)
« Dies ist ein Benutzerkonto, das fur den Zugriff auf die Datenbank und die Ausfiihrung einiger PAC-
Dienste verwendet wird.
¢ Das Passwort fur dieses Konto wird nach dem Zufallsprinzip generiert und darf nicht gedndert werden.

Die folgende lokale Gruppe wird zu lhrem System hinzugefiigt:
« PAC_DBA. Mit dieser Gruppe kdénnen Sie einen Benutzer zum Datenbankadministrator fir die
Datenbank machen, ohne ihm/ihr andere Rechte zu geben.
¢ Ein Benutzer muss kein Operator sein, um Mitglied dieser Gruppe zu sein.

Die folgenden geplanten Aufgaben werden zu Ihrem System hinzugefigt:

¢ PACCIlockSync. Standardmafig wird diese Aufgabe beim Booten und danach jeden Tag um 23:00 Uhr
ausgefihrt, um alle Zugangssteuerungen mit der Systemuhr zu synchronisieren.

* PACEventArchiv. Standardmafig wird diese Aufgabe jeden Tag um 18:00 Uhr ausgeflihrt, um die
Ereignisse im Ereignisprotokoll zu archivieren, sofern gentigend alte Ereignisse zum Archivieren
vorhanden sind.

¢ PACStartup: Diese Aufgabe wird beim Booten ausgefiihrt, um die PAC-Dienste (z. B. Engine) zu
starten, wenn sie tber den Service Manager automatisch gestartet werden sollen.

+ PACWeeklyBackup. StandardmaRig wird diese Aufgabe jeden Dienstag um 15:30 Uhr ausgefihrt, um
die Datenbank der PAC-Software entsprechend dem in der PAC-Software festgelegten Pfad zu sichern.
Um den Speicherort des Sicherungsverzeichnisses zu andern, andern Sie die Systemeinstellungen in
der PAC-Software\ Organisationsoptionen einstellen\ Standard-Sicherungsverzeichnis.

Hinweise zu SQL Server Express-Datenbanken

¢ Die integrierte Sicherheit (Windows-Authentifizierung) wird fir den Zugriff auf die Datenbank verwendet.

» Der Zugriff wird dem Konto PAC_EKA_computer gewahrt, das wahrend der Installation erstellt wird.
PAC_EKA_computer hat das Recht, die Daten in den Tabellen der PAC Software zu lesen und zu
schreiben und Backups dieser Tabellen durchzufiihren.

¢ Der DBA-Zugriff auf die SQL Server Express-Instanz wird jedem Windows-Benutzer gewahrt, der der
wahrend der Installation erstellten Benutzergruppe PAC_DBA zugeordnet ist. Wenn Sie einen nicht-
administrativen Benutzer in die Gruppe PAC_DBA aufnehmen, kénnen Sie ihm erlauben,
Datenbanksicherungen wiederherzustellen.

e StandardmaRig hat jeder Benutzer, dem ein Standard-Administratorkonto in Microsoft Windows
zugewiesen wurde, auch vollen DBA-Zugriff auf die SQL Server Express-Instanz.

Kein manuelles Editieren von MSSQL

Eine manuelle Bearbeitung oder Anderung der MSSQL-Tabellen der PAC-Software oder der darin enthaltenen
Daten darf nicht versucht werden, da dadurch die PAC-Benutzeroberflache umgangen wird und die
Tirsteuerungen nicht aktualisiert werden. Dies kann auch dazu fiihren, dass die Systemsoftware der PAC-
Software instabil wird, und kann eine Neuinstallation der PAC-Software mit einer vollstandigen
Wiederherstellung der PAC-Datenbank erfordern.
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2.6 PAC-Software-Kunden

Der PAC Softwareclient kann problemlos neben anderen Anwendungen betrieben werden, es ist nicht
erforderlich, dass der PAC Client auf einem eigenen PC lauft.

Voraussetzungen

Die folgenden Microsoft. NET Framework-Versionen sind erforderlich:
e Microsoft .NET Framework Version 3.5 ist eine Voraussetzung fiir Crystal Reports und wird auf den
Client-Rechnern bendtigt.
¢ Microsoft .NET Framework Version 4.7.2 wird als Teil des PAC Software Installationsprozesses
installiert.

Installationsverzeichnisse

Die Software wird standardmaRig in den Ordner %ProgramFiles(x86)%\PAC Software installiert. Wahrend
des Installationsvorgangs kénnen Sie die Standardordner andern.

Konnektivitat

Der Client-PC muss sich in der gleichen Arbeitsgruppe oder Doméane befinden wie der PAC Software Server,
mit dem er verbunden ist.

Der Name des PAC Software Servers, mit dem sich der Client verbindet, muss wahrend des
Installationsprozesses angegeben werden. Dies kann spater auf dem Anmeldebildschirm des Kunden
geandert werden.

Ubersetzung von Netzwerkadressen

PAC Software Client Rechner dirfen sich nicht hinter einem NAT Router befinden, da es sonst zu
Verbindungsproblemen mit dem PAC Server kommt.

2.7 Regionale Optionen und Zeitzone

Vergewissern Sie sich, dass auf dem Server- und dem Client-Betriebssystem die richtigen regionalen
Optionen und Zeitzonen fir das Land oder die Region angegeben sind. Sobald der Server/Client eingestellt ist,
Uberprifen Sie, ob die richtige Zeitzone in der PAC-Software eingestellt ist.

2.8 Web-Anwendungsserver

Dieser Abschnitt beschreibt die Installation und Konfiguration des Web Application Servers flir PAC Software.

Voraussetzungen

Die folgenden Voraussetzungen muissen erflillt sein:

» Die Hardware und das Betriebssystem miissen den Mindestsystemanforderungen fiir den Web
Application Server entsprechen. Siehe "Webanwendung" auf Seite 7.

¢ Der Installateur muss tber lokale Administratorrechte verfiigen.

¢ Die PAC-Webanwendung muss auf demselben PC gehostet werden wie die vollstandige PAC-
Software-Serverinstallation.

» Die installierte PAC-Softwareanwendung muss dieselbe Version wie die zu installierende
Webanwendung sein.

¢ Internet Information Services (IIS) 7 oder hdher muss auf dem PC installiert sein.Siehe "Installation von
[IS" unten.

Installation von IS

Bitte verwenden Sie diesen Microsoft-Link, um lhre Betriebsinstallation zu identifizieren und weitere
Anweisungen zur Installation von IIS zu erhalten:

https://www.microsoft.com/en-gb/search?q=Internet+Information+Server+Install

PAC Access Central Ver. 5,3 Page 11 of 41 TB115 Januar 2024



https://www.microsoft.com/en-gb/search?q=Internet+Information+Server+Install

PRC
Installation

Aufgaben bei der Installation

Das Installationsprogramm flhrt bei der Installation der Webanwendung die folgenden Aufgaben aus:
¢ Registriert NET 4.0 mit lIS.
* Installiert Microsoft Web Deploy. Die 32-Bit- und die 64-Bit-Version sind auf der Installationsdiskette
enthalten.
¢ Erstellt einen Anwendungspool namens pacAccessCentralPool und eine Webanwendung namens

PacAccessCentral.
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2.9
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PAC Client Software Netzwerk\Firewall-Einstellungen

Dieser Abschnitt enthalt nitzliche Informationen zur Konfiguration von Firewalls fur die Verwendung mit der
PAC Client Software.

Wichtige Informationen - VPN

Wenn die PAC-Client-Software verwendet wird, um eine Fernverbindung zu einem PAC-Server herzustellen,
und die Daten Uber ein unsicheres Netz, z. B. das Internet, Ubertragen werden, muss ein VPN zur
VerschlUsselung der Daten verwendet werden.

Erforderliche Ports

DCOM ist die Abktirzung fiir Distributed Component Object Model und erméglicht die Kommunikation
zwischen dem PAC Client und dem PAC Host Sever. In der folgenden Tabelle sind die Ports aufgefiihrt, die
erforderlich sind, damit ein PAC-Client tiber eine externe Firewall kommunizieren kann.

Start-Anschluss: 49152
DCOM
End-Anschluss: 65535
RPC Port: 135
Port 8089
Protokoll /
Anmeldung Standort . Quell-Anschluss
Richtung
PAC Client Manager PAC Software Server TCP/Aus Dynamisch 8085
zugewiesen (konfigurierbar)
PAC Ereignis-Manager PAC Software Server TCP/Aus Dynamisch 8086
zugewiesen (konfigurierbar)
PAC Datenbank- PAC Software Server TCP/Aus Dynamisch 8087
Manager zugewiesen (konfigurierbar)
COM+/DLLHost.exe N/A —In den PAC- UDP/Aus k.A. 8086—-8096
Server
COM+/DLLHost.exe PAC Software Server TCP/ DCOM zugewiesen  5020-5040
(DCOM) In-Out
O wichtig

DCOM-Ports sind dynamisch und kénnen bei Bedarf gedndert werden. Clients kdnnen nicht hinter einem NAT-
Router existieren.

Der Bereich der in Windows 2008 Server verwendeten DCOM-Ports stammt aus:
http://support.microsoft.com/kb/832017.

VPN - Virtuelles Privates Netzwerk

VPN oder Virtual Private Network ist eine Technologie, die eine verschlisselte Verbindung Gber unsichere
Netze, z. B. das Internet, herstellt. Zwischen PAC Server und PAC Client muss ein VPN verwendet werden,
wenn die Daten Uber ein unsicheres Netzwerk Ubertragen werden.

NAT - Netzwerk-Adressubersetzung

Client-Rechner kdnnen nicht hinter einem NAT-Router existieren.

Externe Firewall-Einstellungen Standardmaldig werden bei der Installation der PAC-Client-
Software die Firewall-Einstellungen auf dem Rechner automatisch geandert.

Wenn sich zwischen dem PAC-Client-Rechner und dem PAC-Host-Server eine externe Firewall befindet, kann
es zu Problemen kommen, wenn die externe Firewall nicht so gedndert wird, dass Daten vom PAC-Client den
PAC-Host-Server erreichen konnen.

RPC
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RPC ist die Abkiirzung fiir Remote Procedure Call und ist ein einfaches Anfrage-Antwort-Protokoll, das von der
PAC-Software verwendet wird:

Anschluss

135 TCP und UDP

Beispielhafte Port-Verbindungen

Bitte beachten Sie die nachstehenden Informationen, die die Verbindungen eines funktionierenden PAC-
Clients zu einem PAC-Host-Server und die offenen Ports enthalten. Diese Informationen erhalten Sie, indem
Sie an der Eingabeaufforderung einen netstat -a-Befehl auf dem PAC-Client-Rechner ausfiihren, wahrend
Sie eine Einwahl zu einem entfernten 512-Standort durchfiihren.

Dies zeigt die drei Zustande der Einwahl von einem PAC Software Client zu einem PAC Host Server.
O wichtig

Dies zeigt keine internen (Loopback-) Verbindungen auf dem PAC Client an.

Der PAC-Client-Rechner ist 192.168.1.2 und der PAC-Server ist PICN1C02
Normal - Nicht wahlbarer Zustand

Remote Computer | Remobe IP Acdr | Remote Port | Local IP Agdr | Local Port | Stahss
PICNICO2 192 168.1.1 40186 19216612 40683 established
PICHICO2 192 168.1.1 49187 192 166.1.2 45690 established
PICHICO2 192 168.1.1 085 19216812 49707 establishes
PICHICO2 182 168.1.1 8085 19216612 40708 established
PICHICO2 192 168.1.1 49187 192 166.1.2 45708 established
PICHICO2 192 168.1.1 49186 19218212 40718 establishes
PICHICO2 182 168.1.1 LocSr 19216612 40430 timie wail
PICHICO2 192 168.1.1 Loc-Sev 192 166.1.2 45040 mie wail
PICHICO2 192 168.1.1 LocSr 19218812 49841 Hieryiy Wit
PICHICO2 182 168.1.1 LocSr 19216612 40842 timie wail
PICHICO2 192 168.1.1 Loc-Sev 192 166.1.2 40043 mie wail
PICHICO2 192 168.1.1 LocSr 19216812 40044 Hieryiy Wit
PICHICO2 182 168.1.1 LocSr 19216612 40845 established

Anwahlen eines entfernten Standorts

Remote Gomputer | Remote IP Addr | Remote Pon | Local IP Agar | Local Port | Status
PACHACOZ 19216811 49738 15216812  LocSn established
PICHICO2 19216811 49239 19216812 Loc-Sw lirrie wad
FICHICO2 192.168.1.1 49240 19216812  Loc-Ew estaslishid
PICN1CO2 192.168.1.1 49185 19218812 40683 pstablished
PICN1CO2 192.168.1.1 49187 19218812 40690 established
PICN1CO2 192.168.1.1 40241 10216812 40601 established
PICN1CO2 192.168.1.1 B0B5 10216812 40707 established
PICN1CO2 192.168.1.1 8085 10216812 40708 established
PICN1CO2 192.168.1.1 40187 10218812 48709 established
PICN1CO2 192.168.1.1 40186 10218812 40718 established
PICH1CO2 192.168.1.1 Loc-8re 18216812 45841 tirme wait
PICHICO2 18216811 Loc-Sre 182186612 490842 tirme wait
PICHICO2 18921681 Loc-Sre 152.166.1.2 45043 lirme wait
PICHICOZ 19216811 Loc-Sre 15216812 490844 lirrie wai
PICH1COZ 192.168.1.1 LocSn 15216812 49845 tirne wait
FACHICO2 192.168.1.1 Loc-Sre 19216812 49845 lirvii wiadd
PICN1CO2 192.168.1.1 LoeSn 10216812 40047 tirne wait
PICN1COZ 192.168.1.1 LocSn 10216812 40848 established

Verbunden mit einem entfernten Standort (512 Tur-Controller)

Remole Computer | Reemote IF Addr | Remote Port | Local IP Addr | Local Port | Stalus
FICHICOZ 152 16811 49230 19216812  Locsw Bme wait
FACHIC02 182 168 1.1 40186 16216B12 49683 established
FICHICOZ 192 166.1.1 401ET 18216612 49630 established
PACHI1CO2 192 168.1.1 45241 192168.1.2 498491 established
FICHICOZ 152 168.1.1 B85 19216812 48707 established
FICHICOZ 192 168.1.1 BOES 19216812 49708 establisned
FICHICOZ 192 166 1.1 49187 18216B12 49709 estabilished
PICH1C02 192 18811 48186 152 188.1.2 49718 established
PACH1C02 192.168.1.1 Liosg-Sav 192 168.1.2 49043 B wait
FICHIC0Z 182 168.1.1 Locn 19216812 49844 Bvie wait
FACHICOZ 152 166 1.1 LocSv 16216812 49845 hime wait
PICH1CO2 192 166.1.1 Lionc-Saw 162 168.1.2 49545 bme wait
PACHI1C02 192 168.1.1 Lost-Biv 192.168.1.2 49847 Hme wait
FACHICOZ 152 168.1,1 LocEn 19216812 49843 establisned
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2.10 Datenbank-Sicherung \ Wiederherstellung
OWichtig

StandardmaRig fihrt PAC Software jeden Dienstag um 15:30 Uhr eine Sicherung der Hauptdatenbank durch.

Es wird empfohlen, regelmafig Sicherungskopien der Datenbank mit den in der PAC-Software enthaltenen
Sicherungswerkzeugen zu erstellen. Es ist auch ratsam, die Datenbank auRerhalb des PAC Software Servers
auf einer zuverlassigen Sicherungsquelle zu speichern, z.B. auf einem Netzlaufwerk.

Bei einer vollstandigen Sicherung werden zwei Dateien erstellt: Backupname . ekb und Backupname . ekl (siehe
Abbildung):

&, Full Backup 0900 21082017".ekb 21/08/201710:41  PAC SecureNet backup

Full Backup 0900 21082017 _Log.ekd

Nur die Datei Backupname . ekb wird erstellt, wenn die Hauptdatenbank gesichert wird, ohne dass die Option
"Sicherung der Ereignistabelle" ausgewahlt ist. Im Folgenden werden die verschiedenen Methoden zur
Durchfuhrung von Sicherungen aufgeflhrt. Die verschiedenen Methoden zur Durchfiihrung von Backups sind
unten aufgefiihrt.

Die Sicherungs- und Wiederherstellungswerkzeuge stehen nicht zur Verfiugung, wenn ein Remote-SQL-
Server verwendet wird. In diesem Fall missen die Sicherungen Gber SQL Management Studio durchgefiihrt
werden, wobei die PAC-Software auf dem Anwendungsserver installiert sein muss (in diesem Handbuch nicht
behandelt).

Backups uber die Befehlszeile

Wenn Sie keinen Zugriff auf die Backup-Anwendung innerhalb von PAC Software haben oder eine geplante
Aufgabe einrichten méchten, kénnen Sie dies Uber die Befehlszeile tun. ( Anmerkung: Die folgenden
Anweisungen beziehen sich auf 64-Bit-PCs)

1. Melden Sie sich auf dem PAC Server mit dem Konto des lokalen Administrators an

2. Klicken Sie auf das Windows-Symbol und geben Sie "cmd" ein, um die Eingabeaufforderung zu 6ffnen.
3. Klicken Sie mit der rechten Maustaste darauf und wahlen Sie "Als Administrator ausfihren".

4. Geben Sie in der Eingabeaufforderung ein: ‘cd\’ und driicken Sie die Eingabetaste.

B D @ Filters .
Best match

Command Prompt

Desktop &

Run as administrator

5. Typ:‘cd program files (x86)\[name of PAC Access Software e.g. PAC Access
Central]\bin\bin.net’ und dricken Sie die Eingabetaste.

6. Typ: ‘pacui.exe /backup’ —Damitwird die Haupt-PAC-Datenbank gesichert.

7. Typ: ‘pacui.exe /backupall’ —Damitwerden die Haupt-PAC-Datenbank und die Ereignisdatenbank
gesichert.

8. Dies fuhrt eine Sicherung durch, die in den Standard-Backup-Ordner (normalerweise C:\PAC Software
Backups) geschrieben wird, wobei der Dateiname automatisch generiert wird und Datum und Uhrzeit
der Sicherung enthalt.

Vollstandig automatisierte Backups

StandardmaRig erstellt die PAC Software jeden Dienstag um 15:30 Uhr automatisch eine Sicherungskopie der
Hauptdatenbank an dem Ort, der im Abschnitt \Optionen der PAC Software ausgewahlt wurde. Dies kann so
geandert werden, dass gleichzeitig auch die Ereignisdatenbank gesichert wird:

O wichtig
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Wenn Sie neben der Hauptdatenbank auch die Ereignisdatenbank sichern, kann dies (je nach Grofie)
betrachtlichen Speicherplatz beanspruchen, so dass Sie den Ordner PAC Software Backups regelmafig
Uberprifen missen, um sicherzustellen, dass Sie die Speicherkapazitat nicht iberschreiten.

1. Verwenden Sie den Windows-Suchtyp: Taskplaner' und driicken Sie die Eingabetaste.
2. Erweitern Sie die Auswahl, indem Sie auf die "Taskplaner-Bibliothek" klicken.

Installation

(D) Task Scheduler (Local)
v 3 Task Scheduler Library
Microsoft

3. Wahlen Sie "PACWeeklyBackup" durch Doppelklick mit der linken Maustaste aus.
5 PACWeeklyBackup Ready At 15:30 every Tuesday of every week, starting 11/07/2017

4. Wahlen Sie die Registerkarte "Aktionen" und dann "Bearbeiten....". Andern Sie den Abschnitt

"Argumente hinzufligen (optional)", indem Sie wie gezeigt "all" zu "/backup" hinzufiigen, und klicken Sie
auf"OK".
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5. Der Taskplaner stellt nun die unten stehende Frage. Klicken Sie auf'Ja' und 'OK'.

6. Sie kdnnen Uberpriifen, ob die Anderungen korrekt umgesetzt wurden, indem Sie mit der rechten
Maustaste auf das "PACWeeklybackup" klicken und "Ausfuhren" wahlen. Dadurch wird der Task
ausgeflhrt und bei Erfolg gibt es sowohl einen . ekb- als auch einen .ek1-Sicherungsordner, der bei der
Ausfihrung des Tasks erstellt wurde.

7. Taskplaner schlieRen
Sichern auf einem Netzlaufwerk

Um Backups auf einem Netzlaufwerk in PAC Software zu erméglichen, miissen sowohl der SQL Server-Dienst
als auch der PAC Software Database Manager Service tber ein Domanenkonto mit Zugriff auf den
Netzwerkspeicherort und die zugrunde liegende Partition verfligen. Das Verfahren ist wie folgt:

Erstellen Sie ein Domanenbenutzerkonto und stellen Sie sicher, dass das angegebene Konto Schreibrechte
auf der Windows-Netzwerkfreigabe hat, auf die Sie ein Backup erstellen méchten, sowie auf der zugrunde
liegenden Partition (wenn die Partition als NTFS formatiert ist).

Fihren Sie dazu die folgenden Schritte aus:

1. Klicken Sie mit der rechten Maustaste auf den Freigabenamen im Windows Explorer.

2. Klicken Sie im Kontextmen( auf Freigabe.

3. Klicken Sie auf der Registerkarte Sicherheit auf Berechtigungen.

4. Vergewissern Sie sich, dass das zuvor erstellte Benutzerkonto Lese- und Schreibrechte hat.
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PAC Software Datenbank-Manager
1. Offnen Sie die Dienste auf dem PAC Software PC, indem Sie services.msc in das Befehlsfeld
"Ausfihren" eingeben.
2. Offnen Sie den Dienst PAC Software Database Manager und klicken Sie auf die Registerkarte Log on.
3. Andern Sie die Anmeldeoptionen fiir den Dienst und stellen Sie sicher, dass "Dieses Konto" ausgewahit

ist und dass ein gliltiges Domanenkonto in der Form Domanenname\Domanenkonto und das
zugehdrige Kennwort angegeben ist.

SQL-Server-Dienst

1. Der SQL Server-Dienst muss mit einem Domanenbenutzerkonto gestartet werden, um auf Ressourcen
auf einem Remotecomputer zugreifen zu kénnen. Vergewissern Sie sich, dass der MSSQLServer-
Dienst unter einem Domanenkonto gestartet wurde, das Schreibzugriff sowohl auf die Windows Server-
Freigabe als auch auf die zugrunde liegende Partition hat.

2. Wahlen Sie den Dienst MSSQL Server aus und klicken Sie dann auf Log on.

3. Andern Sie die Anmeldeoptionen fiir den Dienst und vergewissern Sie sich, dass "Dieses Konto"
ausgewabhlt ist und dass ein giltiges Domanenkonto in der Form Domanenname\Domanenkonto und
das zugehdrige Kennwort angegeben ist.

4. Legen Sie den Sicherungspfad als UNC-strukturierten Pfad fest, sobald die obigen Schritte
abgeschlossen sind.

Z.B.\\MyServer\C$\Backups\Stockport

O wichtig

Wenn Sie die Dienste so geandert haben, dass sie unter einem Domanenkonto ausgefihrt werden, missen
Sie die Dienste anhalten und neu starten.

Wiederherstellung der Datenbank

Das Datenbankwiederherstellungsprogramm von PAC Software ermoglicht die Wiederherstellung von:
¢ Hauptdatenbank allein
¢ Hauptdatenbank und Ereignisprotokolldatenbank

1. Die Wiederherstellung wird durch Doppelklick auf die .ekb-Sicherungsdatei im Verzeichnis PAC
Software Database Backup gestartet.

Wenn die Sicherungen an einem entfernten Ort gespeichert sind, missen sie in dieses Verzeichnis
kopiert werden, damit eine Wiederherstellung abgeschlossen werden kann.

2. Das System prift, ob eine passende Ereignissicherung im selben Ordner vorhanden ist. Wenn dies der
Fall ist, aktiviert das System automatisch das Kontrollk&stchen "Ereignisprotokoll wiederherstellen".

3. Sobald die entsprechenden Sicherungen wiederhergestellt sind, gibt das System eine
Bestatigungsmeldung aus. Klicken Sie auf 'OK'.

O wichtig

Nach der Wiederherstellung werden alle mit dem PAC-Server verbundenen Tur-Controller auf dem Hardware-
Bildschirm als entladen markiert. Dies fuhrt nicht dazu, dass die von PAC Access gesteuerten Tiren nicht
mehr funktionieren oder bestehende (zuvor heruntergeladene) Berechtigungsnachweise nicht mehr
akzeptieren, aber es kdnnen keine weiteren Schlisselinhaber verwaltet werden, bis ein vollstandiger
Download fiir alle Controller im System durchgefiihrt wurde.

Installation von Microsoft Message Queuing (MSMQ)

Eine der Voraussetzungen fiir den Betrieb der PAC-Software ist Microsoft Message Queuing (MSMQ). Diese
wird normalerweise automatisch bei der Installation der PAC-Software installiert. Auf einigen Server- und
Desktop-Betriebssystemen, die von einer Domane kontrolliert werden und fur die bestimmte
Gruppenrichtlinien gelten, kann dem PAC-Installationsprogramm die Installation von MSMQ verweigert
werden und die Meldung "Nicht alle Voraussetzungen sind installiert" angezeigt werden.

Da MSMQ Teil des Microsoft Windows-Betriebssystems ist, informieren Sie sich bitte auf der Microsoft-
Website Uiber die Einzelheiten lhres Betriebssystems.
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O wichtig

Um eine manuelle Sicherung durchzufiihren, lesen Sie die integrierte Hilfe in der PAC-Software.

2.11 PC-Ubertragung

Dieser Abschnitt enthalt Anweisungen zur Ubertragung der PAC-Software auf einen neuen Verwaltungs-PC.

So sichern Sie die Einstellungen auf dem alten PAC SoftwareHost
1. Wahlen Sie in der PAC Software Tools ' Datenbank-Backup. Geben Sie im Fenster Sicherung einen
Namen fur die Sicherung ein, markieren Sie Ereignistabelle sichern, und wéhlen Sie Sicherung.

Die Sicherungsdatenbank und das Ereignisprotokoll werden am Speicherort der Datenbanksicherung
gespeichert - standardmaRig z.B. fiir PAC Access Central: C:\\PAC Access Central Sicherungen der
Datenbank

2. Kopieren Sie die Sicherungsdatenbank und das Ereignisprotokoll vom Sicherungsort der Datenbank auf
einen USB-Stick oder einen temporaren Speicherort im Netzwerk. Kopieren Sie aulterdem den Inhalt
des Ordners PAC Software Archives an denselben Ort.

3. Wahlen Sie Werkzeuge ' Lizenz aktualisieren und notieren Sie sich den aktuellen Fingerabdruck und
den Lizenzschlissel. PAC bendtigt dies, um eine neue Lizenz auszustellen.
So installieren Sie die PAC-Software auf dem neuen PC

1. Achten Sie auf die Mindestanforderungen an das Betriebssystem und die Hardware des neuen PCs.
Siehe "Systemanforderungen" auf Seite 6.

2. Wenn die Steuerungen in einem Netzwerk tUber Ethernet verbunden sind, wird empfohlen, den neuen
PC mit derselben statischen I/P-Adresse und Subnetzmaske einzurichten wie den alten PC. Trennen
Sie den alten PC vom Netzwerk, bevor Sie den neuen PC hinzufligen.

3. Bevor Sie mit der Installation beginnen, aktivieren Sie das Administratorkonto auf dem PC.

4. Besorgen Sie sich die neueste Version der PAC-Software. Sie ist auf Anfrage beim Kundendienst
erhaltlich. Alternativ kdnnen Sie auch eine Upgrade-Version von der Website
http://pacgdx.com/support/knowledge-centre/. Sie miissen sich auf der Website registrieren, wenn Sie
dies noch nicht getan haben, bevor Sie auf den Download-Bereich zugreifen kénnen.

5. Installieren Sie die PAC Software und melden Sie sich zum ersten Mal mit dem Benutzernamen
installer und ohne Passwort an. Sie werden dann aufgefordert, ein neues Passwort zu erstellen.

So stellen Sie die Sicherung auf dem neuen PC wieder her
1. SchlieRen Sie die PAC-Software, falls sie lauft.

2. Kopieren Sie die . ekb-Datei und die . ek1-Datei aus der letzten Sicherung in den Datenbank-
Sicherungsordner auf dem neuen PC - standardmafig C:\PAC Software Database Backups - und
kopieren Sie die zuvor gespeicherten Archivdaten in den aktuellen PAC Software-Ordner.

3. Doppelklicken Sie auf die .ekb-Datei. Wahlen Sie im Fenster Wiederherstellung der PAC-Software-
Datenbank die Optionen Hauptdatenbank wiederherstellen und Ereignisprotokoll wiederherstellen und
klicken Sie dann auf die Schaltflache Wiederherstellen. Sobald die Sicherung wiederhergestellt ist,
mussen Sie einen Download auf alle Kanéle im Hardware-Modul durchflhren, um sicherzustellen, dass
die Datenbank synchronisiert ist.

So konfigurieren Sie das Verwaltungslesegerat auf dem neuen PC

1. Wenn Ihr Verwaltungslesegerat tUber eine serielle Schnittstelle mit Ihrem alten PC verbunden ist und Ihr
neuer PC nur Gber USB-AnschlUsse verfugt, empfehlen wir Ihnen den Kauf der zugelassenen PAC
GDX-Variante (Artikelnummer 480130000 USB-RS232 Converter Lead).

2. Schlie3en Sie das USB-Seriell-Konverterkabel an den PC an und installieren Sie die Treiber aus dem
Ordner USB-Treiber auf dem PAC-Software-Installationsmedium.

3. Wenn |hr Verwaltungslesegerat direkt tiber ein USB-Kabel angeschlossen ist, installieren Sie die Treiber
fir das Lesegerat an der gleichen Stelle.

4. Melden Sie sich bei PAC Software mit lhrem alten Benutzernamen und Passwort an.
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5. Wahlen Sie Tools » Peripheriegerate konfigurieren, um Ihr Verwaltungslesegerat zu konfigurieren.

6. Vergewissern Sie sich, dass der richtige COM-Anschluss ausgewahlt ist, wahlen Sie dann Zum Test
klicken und legen Sie dem Verwaltungslesegerat einen Berechtigungsnachweis vor. Der Schliisselcode
wird angezeigt. Sobald die Kommunikation hergestellt ist, kbnnen die Berechtigungsnachweise in das
Modul Schlisselinhaber eingetragen werden.

2.12 Bewahrte Verfahren

Empfehlungen zur Verbesserung der visuellen Erfahrung bei der Verwendung der PAC Access Software.

Bildschirmauflésung

Far die Verwendung der PAC-Software wird eine Bildschirmauflésung von mindestens 1024 x 768 Pixel
empfohlen.

Wenn Sie die PAC Software Alarmanzeige verwenden, wird eine Auflésung von 1280 x 1024 empfohlen.

Mehrere Bildschirme

Wenn Sie die PAC-Software auf einem PC fur mehrere Funktionen verwenden, wird die Verwendung von zwei
Monitoren empfohlen. Verwenden Sie z.B. die Ereignisanzeige in ihrer abgedockten Form auf einem Monitor
und positionieren Sie die Alarmanzeige auf dem anderen Monitor.
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3 Konfigurieren von E-Mail in Access Central

Die PAC-Software verbindet sich mit einem SMTP-Server Gber Port 25. Je nach Konfiguration Ihres Netzwerks
kann Port 25 von einer Antiviren-Software, einer Unternehmens-Firewall oder Ihrem ISP blockiert werden.
Wenn die PAC-Software keine E-Mail-Nachrichten senden kann, konfigurieren Sie lhre Antiviren-Software
oder Firewall neu, um Port 25 freizugeben, oder bitten Sie lhren ISP, das Problem zu beheben.

Wenn die PAC Software den Namen des SMTP-Servers nicht in eine IP-Adresse auflésen kann, ist sie nicht in
der Lage, E-Mails zu versenden. Wenn die PAC-Software keine E-Mail-Nachrichten senden kann, versuchen
Sie, die PAC-Software mit der IP-Adresse des SMTP-Servers zu konfigurieren, anstatt mit dem Namen des
SMTP-Servers.
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4 Deinstallation

Die PAC-Software kann Uber die Option "Software" in der Systemsteuerung oder durch Ausfiihren des Setup-
Programms auf dem Installationsmedium von lhrem System entfernt werden. Die vorausgesetzte Software, d.
h. das .NET-Framework, die Service Packs, SQL Server 2012 SP2 Express usw., wird bei diesem Vorgang
nicht deinstalliert, kann aber bei Bedarf separat deinstalliert werden.

Nach der Deinstallation verbleiben die folgenden Dateien auf Ihrem System:
¢ Die MSSQL-Datenbankdateien.
» Das Verzeichnis der PAC Software Backups und die darin enthaltenen Dateien.

+ Das PAC Software Archivverzeichnis und die darin enthaltenen Dateien.

Diese Dateien kdnnen manuell geldscht werden, wenn sie nach der Entfernung der PAC-Software nicht mehr
bendtigt werden.
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5 Controller-Hardware

Dieser Abschnitt enthalt Einzelheiten tber die Konfiguration der Controller-Hardware.

5.1 PAC Software Alarm-Viewer-Kunden
Lassen Sie eingehenden Datenverkehr an den folgenden TCP-Ports (und ggf. UDP-Ports) zu:
DCOM Start-Anschluss: 49152
End-Anschluss: 65535

RPC  Port: 135
135, 3000-3020, 8085-8086 und 8089

Protokoll /
Anmeldung Standort - Quell-Anschluss
ichtung

PAC Client Manager PAC Software Server TCP/Aus Dynamisch 8085
zugewiesen (konfigurierbar)

PAC Ereignis-Manager PAC Software Server TCP/Aus Dynamisch 8086
zugewiesen (konfigurierbar)

PAC Datenbank- PAC Software Server TCP/Aus Dynamisch 8087

Manager zugewiesen (konfigurierbar)

COM+/DLLHost.exe N/A — In den PAC- UDP/Aus k.A. 8086-8096

Server
COM+/DLLHost.exe PAC Software Server TCP/ DCOM zugewiesen  5020-5040
(DCOM) In-Out

5.2 Der PAC 512 IP-Tur-Controller

Der PAC 512 IP-Turcontroller verfugt Uber einen integrierten Lantronix Xport-Ethernet-Seriell-Wandler, um
den Controller mit dem Netzwerk zu verbinden. StandardmaRig ist dieses Geréat fir die dynamische IP-
Adressierung konfiguriert und konfiguriert in Ermangelung eines DHCP-Servers automatisch eine IP-Adresse
im Subnetz 169.254.0.0, Subnetzmaske 255.255.0.0.

Eine statische IP-Adressierung wird dringend empfohlen. Wenn dies nicht méglich ist, legen Sie sie als
reservierte IP-Adresse auf lhrem DHCP-Server fest.

Das Xport-Gerat ist fur die Kommunikation auf Port 8003 vorkonfiguriert.

Weitere Informationen zur Netzwerkkonnektivitat des PAC 512 IP-Controllers finden Sie in den folgenden
technischen Merkblattern: TB205: Einrichten eines PAC 512 IP tber ein LAN und TB200: Einrichten eines
PAC 512 IP Uber ein WAN.

PAC 512 |P-Controller und Netzwerksicherheit
Damit der PAC 512IP Turcontroller mit dem PAC-System tUber ein IP-Firmennetzwerk kommunizieren kann, ist
der Controller mit einem XPort genannten Seriell-Ethernet-Konverter eines Drittanbieters (Lantronix)
ausgestattet. Diese Gerate werden weltweit von verschiedenen Herstellern eingesetzt, um ihre auf serieller
Kommunikation basierende Hardware |P-fahig zu machen.
Bestimmte Standardfunktionen sind z. B. aktiviert:

« SNMP

» Leere Konfiguration Passwort

¢ Webserver

¢ Telnet
Wenn die Kunden Sicherheitstests fiir das Netzwerk durchflihren (Penetrationstests), konnen mégliche
Schwachstellen bei den PAC 512IP Controllern wie SNMP und kein Passwort fiur die Telnet-Sitzung angezeigt
werden.
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Sobald der 512IP korrekt mit dem PAC-System kommuniziert, kénnen Anderungen an den Lantronix-Geraten
vorgenommen werden, die deren Netzwerksicherheit erhdhen. Weitere Einzelheiten finden Sie in den
folgenden PAC-Dokumenten:

* Deaktivieren von SNMP in 512IP-Tur-Controllern'.

» Passwortsperre auf 512IP oder Lantronix UDS aktivieren'.

Dies bietet einen besseren Netzwerkschutz fiir den PAC 512IP-Controller, aber es wird nicht empfohlen, einen
PAC-Controller (PAC 512 oder PAC 500) ohne den Schutz eines vom Kunden konfigurierten VPNs extern in
einem Kundennetzwerk zu verwenden.
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6 Vernetzung und Leistung

Dieser Abschnitt enthalt Einzelheiten zur Konfiguration der PAC-Software fiir den Netzwerkzugang und die
Leistung.

6.1 Netzwerksicherheit

In diesem Abschnitt wird beschrieben, wie Sie vorgehen:
» Konfigurieren Sie DCOM fiir die Unterstiitzung mehrerer PAC Software Clients Uiber eine Firewall
hinweg. Dadurch kénnen der PAC Software Server und die Clients miteinander kommunizieren.
« Konfigurieren Sie Firewalls in einem WAN. Dies ist erforderlich, damit der PAC Software Server mit PAC
IP Controllern kommunizieren kann.

DCOM / Mehrere Clients

Um maximale Sicherheit in lhrem Netzwerk zu gewahrleisten, wenn Sie PAC Software Clients Uber eine
Firewall verwenden, muss der Bereich der TCP-Ports, die von DCOM auf den Clients verwendet werden,
eingeschrankt werden.

DCOM und Firewall-Adressubersetzung

Sie kdnnen DCOM nicht Uber Firewalls verwenden, die eine Adresslibersetzung (NAT) durchfiihren - d. h.,
wenn ein Client eine Verbindung zu einer virtuellen Adresse wie 198.252.145.1 herstellt und die Firewall diese
transparent auf die tatsachliche Adresse des Servers wie 192.100.81.101 abbildet.

Einschrankung des Bereichs der TCP-Ports

Es gibt mehrere Registrierungseinstellungen, die die Funktionalitdt der DCOM-Anschlussbeschrankung
steuern. Alle unten aufgefiihrten Werte befinden sich unter dem Registrierungsschlissel HKEY_LOCAL _
MACHINE\Software\Microsoft\Rpc\Internet, den Sie erstellen missen. Denken Sie daran, dass Sie dies nur
auf dem PAC-Software-Server tun missen. Die Clients wahlen automatisch die richtigen Portnummern, wenn
sie sich mit dem Service Control Manager (SCM) auf dem Server verbinden.

O wichtig

Sie missen regedt32.exe verwenden, um diese Einstellungen zu konfigurieren; regedit . exe unterstitzt
derzeit nicht den Typ REG_MULTI_SZ, der fiir den Eintrag Ports named value erforderlich ist. Aullerdem
miissen Sie Inren Computer neu starten, wenn Sie Anderungen an den folgenden Registrierungseinstellungen
vornehmen, damit diese wirksam werden.

Ports REG Geben Sie einen Ein oder mehrere Anschlussbereiche.
MULTI_SZ Anschlussbereich Die nachstehenden Optionen bestimmen
pro Zeile an. die Bedeutung dieses benannten Wertes.
Beispiel:
3000-3020
5141
PortslInternetAvailable REG_ Sz Y Setzen Sie diesen Wert immer auf Y.
UselnternetPorts REG_SZ Y oder N Wenn dieser Wert auf Y gesetzt ist, dann

gibt der Wert Ports an, welche Ports fur
DCOM-Anwendungen verwendet werden
sollen. Wenn dieser Wert auf N gesetzt
ist, gibt der Wert Ports named an, welche
Ports nicht fir DCOM-Anwendungen
verwendet werden sollen.
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Konfigurieren der Firewall

Die Firewall zwischen lhrem Server und dem Internet sollte wie folgt konfiguriert werden:
¢ Verhindern Sie jeglichen eingehenden Datenverkehr aus dem Internet zu lhrem Server.
« Erlauben Sie eingehenden Datenverkehr von allen Clients an TCP-Port 135 (und UDP-Port 135, falls
erforderlich) auf Inrem Server.
(135 ist der Microsoft Exchange-Port, den Microsoft Outlook verwendet).
¢ Erlauben Sie eingehenden Datenverkehr von allen Clients zu den TCP-Ports (und ggf. UDP-Ports) auf
Ihrem Server in dem/den oben angegebenen Ports-Bereich(en).

6.2 Anwendungsschnittstelle TCP Ports

Es besteht ein potenzieller Konflikt zwischen der Anwendungsschnittstelle, der Client-Software und jeder
Software von Drittanbietern, die Gber die TCP-Ports 5150 und 5151 kommuniziert.
Ausgabe

Die PAC-Client-Software kommuniziert mit der Anwendungsschnittstelle Gber die TCP-Ports 5150 und 5151.
Wenn diese Ports auch von anderer Software auf dem System verwendet werden, kann ein Konflikt auftreten,
der die Anwendungsschnittstelle daran hindert, Gber das Netzwerk zu kommunizieren.

Die Installateure miissen wissen, ob andere Software auf dem System installiert ist, die tGber diese Ports
kommuniziert.

Losungsmaoglichkeit:

Es ist moglich, die Anwendungsschnittstelle so zu konfigurieren, dass sie auf anderen TCP-Ports lauscht; es
ist jedoch moglicherweise nicht moglich, die Client-Software so zu konfigurieren, dass sie die neuen Ports
verwendet. Sollte also ein Portkonflikt auftreten, misste die Software von Drittanbietern neu konfiguriert
werden, um andere Ports als 5150 und 5151 zu verwenden.

Lesen Sie in der Dokumentation und auf der Website des Anbieters von Fremdsoftware nach, wie Sie die von
der Fremdsoftware verwendeten TCP-Ports andern konnen.

6.3 PAC 500 und PAC 512IP Bandbreitendaten

Die PAC-Software und die 500er-Hardware werden in einem VLAN mit einer Dienstqualitat von mindestens 2
Mbit/s installiert. Dies sollte im Hinblick auf die Anforderungen anderer im selben Netz installierter
Sicherheitsausriistungen tberprift werden. Z.B. hat CCTV einen hohen Bandbreitenbedarf, der das System
beeintrachtigen kann.

Minimale Client-Bandbreite

Ein PAC-Software-Client bendtigt eine Verbindung von mindestens 512 kb/s (Vollduplex) zu seinem
zugehorigen PAC-Server.

Grolen der Sicherungsdateien

In diesem Abschnitt wird die Grofie der Dateien beschrieben, die mit den zur PAC-Software gehérenden
Sicherungsprogrammen erstellt werden.

Grolien der Datenbank-Backup-Dateien

In der folgenden Tabelle ist die Grofie der PAC-Software-Sicherungsdateien mit den folgenden
Datenbankeinstellungen aufgefiihrt:

¢ 100 Bereiche

¢ Keine Fotos des Schlusselinhabers

e 20 Zugangsgruppen

» 20 Zeitprofile

Anzahl der Schliisselpersonen |Ungefiéhre GroRe der DB-Datei (KB)

25.000 16.000
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Anzahl der Schliisselpersonen |Ungefihre GroRe der DB-Datei (KB)

50.000 29.000
75.000 42.000

Ereignisse SicherungsdateigrofRen

Die folgende Tabelle zeigt die ungefahre GroRe der PAC-Software-Ereignissicherungsdatei fiir eine
unterschiedliche Anzahl von Ereignissen.

Ereignisanzahl |Ungefahre GroRe der DB-Datei (KB)

250.000 40.600
500.000 81.200
1.000.000 162.400

Archivdateigrofien

Die folgende Tabelle zeigt die ungefahre GréRRe der PAC-Software-Archivdatei fir eine unterschiedliche
Anzahl von Ereignissen. Die Ereignisarchivierung ist eine Funktion der PAC-Software ab Version 2.2.

Ereignisanzahl |Ungefahre GroRe der DB-Datei (KB)

250.000 24.900
500.000 50.000
1.000.000 99.700
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7 Fehlersuche

Dieser Abschnitt enthalt einige hilfreiche Schritte zur Behebung maoglicher Probleme, die auftreten kénnen.

7.1 Anderungen des Servernamens

Das Andern des PAC Software Host-Namens fiihrt dazu, dass die Installation der PAC Software auf diesem
PC nicht mehr funktioniert. In diesem Abschnitt wird beschrieben, wie Sie dieses Problem beheben konnen.

1. Stellen Sie sicher, dass alle PAC-Software-Clients heruntergefahren sind.

2. Andern Sie den Hostnamen der PAC-Software wieder auf den urspriinglichen Wert zurtick - 6ffnen Sie
in der Systemsteuerung die Option System und andern Sie die Einstellung im Abschnitt Computername.

3. Sichern Sie die PAC-Software-Datenbank und stellen Sie sicher, dass sie im Ordner C:\PAC Software
Database Backups gespeichert wird.

4. Verwenden Sie in der Systemsteuerung die entsprechende Option, um die folgenden Programme zu
deinstallieren:
« Die Installation der PAC-Software.
e Die SQL Server-Installation.

5. Andern Sie den Hostnamen der PAC-Software auf den neuen Wert - 6ffnen Sie in der Systemsteuerung
die Option System und andern Sie die Einstellung im Abschnitt Computername.

6. Installieren Sie die PAC-Software und die entsprechende SQL Server-Installation neu, indem Sie die
Option zur Installation einer leeren Datenbank wahlen.

7. Nach der Neuinstallation der PAC-Software doppelklicken Sie auf die in Schritt 3 erstellte Datenbank-
Sicherungsdatei, um die letzte Datenbanksicherung wiederherzustellen.

8. Laden Sie die Datenbank auf die angeschlossenen Tur-Controller herunter. Dies kann zu einer
Unterbrechung des Tirzugangs fiihren.

9. Stellen Sie sicher, dass die Eigenschaft Servername aller Clients, die eine Verbindung zum Server
herstellen, auf den neuen Namen geandert wird. Diese Eigenschaft ist auf dem Anmeldebildschirm des
Clients zu finden.

7.2 Vorherigen PC-Namen identifizieren

So ermitteln Sie den Namen, den der PC vor der Namensanderung verwendet hat:

1. Wahlen Sie den Befehl Start ' Ausfiihren und geben Sie eventvwr ein; dadurch wird die Ereignisanzeige
angezeigt

2. Erweitern Sie "Windows-Protokolle" und klicken Sie auf die Option "System" im linken Fensterbereich,
um das Systemereignisprotokoll anzuzeigen. Im Ereignisprotokoll wird der Computername in der Spalte
Computer angezeigt.
Wenn Sie diese Spalte hinzufigen mdchten, klicken Sie mit der rechten Maustaste auf die Kopfleiste
und wahlen Sie "Spalten hinzufugen/entfernen".

3. Um den vorherigen Computernamen zu finden, blattern Sie im Ereignisprotokoll bis zu einem Datum vor
der Namensanderung.
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7.3 PAC Software COM+ Anwendungen auf einem Domanen-PC

PAC Software Server PCs verwenden Microsoft COM+, um Anwendungsdienste bereitzustellen.

0 Wichtig: Wenn Sie in einer Microsoft-Domane arbeiten, ist es moglich, dass die Domanenrichtlinien die
Ausflhrung der Anwendung verhindern.
Auf Domanen-PCs werden die PAC Software Services (z.B. Engine) nicht ausgefiihrt und Sie kdnnen sich
nicht bei der Anwendung anmelden. Die folgenden Fehlermeldungen werden im Windows-Ereignisprotokoll
angezeigt:

EREIGNIS-ID: 10004 Quelle: DCOM

Anmeldefehler unbekannter Benutzername oder Passwort

Dieses Problem sollte auf Arbeitsgruppen-PCs nicht auftreten.

Ursache

Dieses Problem tritt auf, weil die Berechtigung "Als Batch-Job anmelden" nicht fur die Identitat des COM+-
Pakets festgelegt wurde. Wenn Sie einen Benutzer als COM+-Identitat festlegen, fugt COM+ diese
Berechtigung fur Sie hinzu.

Wenn es sich bei dem Benutzer jedoch um ein Domanenkonto handelt und die Berechtigung "Als Batch-Job
anmelden” nicht in einem Gruppenrichtlinienobjekt (GPO) festgelegt ist, wird die Identitat des COM+-Pakets
zurlickgesetzt und die Berechtigung entfernt, wenn Active Directory eine Aktualisierung durchfiihrt.

Wenn Sie das Kennwort erneut eingeben, figt COM+ die Berechtigung "Als Batch-Job anmelden” fiir den
lokalen Computer wieder hinzu.

Auflosung

Um dieses Problem zu beheben, erteilen Sie dem Domanenkonto im Gruppenrichtlinienobjekt auf dem
Domanencontroller die Berechtigung "Als Batchjob anmelden"”.

Verfahren

1. Stellen Sie sicher, dass die Administrationswerkzeuge auf dem lokalen Computer aus dem Ordner i386
auf der Server-Diskette installiert sind.

2. Wabhlen Sie Start' Programme ' Verwaltungsprogramme ' Active Directory-Benutzer und -Computer.
Klicken Sie in der Konsolenstruktur mit der rechten Maustaste auf die Doméane, fur die Sie eine
Gruppenrichtlinie festlegen méchten.
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3. Wahlen Sie Eigenschaften und wahlen Sie die Registerkarte Gruppenrichtlinie.
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7.4

7.5

7.6
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4. Wabhlen Sie Bearbeiten, um zu dem Gruppenrichtlinienobjekt zu navigieren, das Sie bearbeiten

mochten.
5. Wahlen Sie Computerkonfiguration ' Fenstereinstellungen ' Lokale Richtlinien ' Zuweisung von
Benutzerrechten.
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6. Doppelklicken Sie im rechten Fensterbereich auf Als Batch-Job anmelden.
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7. Wahlen Sie die Schaltflache Benutzer oder Gruppe hinzufligen und geben Sie die Gruppe Administrator
an.

Dienstprogramm fur die Bilderfassung in Windows Server

Bei der Verwendung der PAC Software unter Windows Server kann es vorkommen, dass das Image Capture
Dienstprogramm nicht startet. Es wird die Fehlermeldung "Bei der Bildaufnahme ist ein Fehler aufgetreten”
angezeigt.

Um dieses Problem zu I6sen
1. Rufen Sie den Server-Manager auf.
2. Aktivieren Sie Desktop Experience im Abschnitt Features.
3. Sobald diese Funktion installiert ist, starten Sie den PC neu.

Microsoft Sicherheitsupdates und -patches

Wir empfehlen, dass jede Computerhardware, auf der die PAC Software lauft, mit allen verfligbaren Updates
auf dem neuesten Stand gehalten wird.

Webanwendung
Dieser Abschnitt enthalt Einzelheiten zu bekannten Betriebsproblemen.

Dynamische Komprimierung

Die Ausfuhrung der Webanwendung kann problematisch sein, wenn IIS so konfiguriert ist, dass eine
dynamische Komprimierung verwendet wird.
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So schalten Sie die dynamische Kompression aus:
1. Geben Sie an der Eingabeaufforderung den folgenden Befehl ein:

$windir%\system32\inetsrv\appcmd.exe set config-
section:system.webServer/httpCompression /-[name='xpress']

2. Starten Sie den Webserver neu.

Android Datei Uploads

Das Hochladen eines Fotos oder einer Unterschrift auf einem Android-Gerat schlagt gelegentlich fehl, weil der
Browser aufgrund von Speichermangel im Hintergrund neu ged6ffnet wird. Dies ist eine Einschrankung von
Android und kann nicht umgangen werden. Sie sollten versuchen, die Speichernutzung so gering wie maoglich
zu halten, indem Sie andere Anwendungen schlielen.

7.7 Berichte

Bei der Erstellung von Berichten empfiehlt es sich, die Parameter zu filtern, um die Grofie der
zurtuckgegebenen Daten zu begrenzen.
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8 Verwalten der Active Directory-integration

Die Integration von PAC Software mit Active Directory (AD) bietet eine Reihe von Funktionen, darunter:
» Sichere Benutzeranmeldung mit Domanen-Anmeldedaten.
¢ Automatischer Import von Active Directory-Benutzern in die PAC Software Keyholder-Datenbank.
¢ Automatische Deaktivierung von Schlisseln/Operatoren, wenn Benutzer aus dem Active Directory
geléscht werden.

O wichtig

Sowohl Active Directory als auch PAC Software verwenden den Begriff Organisationseinheit. Aus Griinden der
Klarheit in diesem Dokument:

 Der Begriff OU wird zur Bezeichnung der AD-Organisationseinheiten verwendet.

¢ Der Begriff Org Unit wird fur die PAC Software Organisationseinheiten verwendet.

8.1 Active Directory-Lizenz

Die AD-Integration ist eine lizenzierbare Funktion der PAC-Software. Die Lizenz wird durch Kontaktaufnahme
mit dem PAC GDX-Kundendienstteam erworben.

1. Sobald die Lizenz angewendet wurde, erscheint die Option Active Directory-Konfiguration in der
Mendliste Tools.

Q PAC fhocess Cantral
File Edit View Keyholders Reports  Help
a. 8 .| o Event Log |
Badk Enplores Sysberm Alsrma pek
Alarm Viewer
i@ PAC International .
Card Desiagres -
Mavigator | shomcuts | Reports| At Teail
T Eeyholders Alarm Map Dessgner
& Guests Event To Action Configuration
' Ooerstoss i Configure Qrganssten
oF Tima and Mode Profiles 3
i Hicliday Profibes Auctroe Darectory Configuration..

8.2 AD-Benutzer in die PAC-Software importieren

Dieser Abschnitt enthalt Einzelheiten zum Importieren von Benutzern in:
¢ Einzelne PAC-Organisationseinheit
¢ Mehrere PAC-Organisationseinheiten
Einzelne PAC-Organisationseinheit
1. Wahlen Sie die Option Active Directory-Konfiguration im Meni Extras, um das Konfigurationstool zu
6ffnen, und wahlen Sie dann die Option Organisationen.
O wichtig
Nur die gultigen Optionen sind fiir Aktionen verfigbar.
5 actos Diectoy Condpanion [ NS N

Thatrt 2 a3 COPBGred IS SL0Re bebartss. AlTove Dt iory Badl yous Degameiiton.
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2. Zu Beginn werden alle Elemente in der Organisationsliste auf ,Nicht zugeordnet” gesetzt. Alle AD OUs
werden in der Active Directory-Liste (unten) angezeigt. Die tatsachliche Liste hangt von der spezifischen
AD-Struktur des Kunden ab. In den meisten Fallen werden Sie nur die OU zuordnen missen, die die
AD-Benutzer enthalt. In diesem Beispiel ist dies die OE "Hauptsitz".
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4. Wahlen Sie nun die Schaltflache Schliisselinhaber, um die AD-Benutzer in die PAC-Software zu

importieren.
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5. Sie werden im Fenster ,Schllsselinhaber in der PAC Software angezeigt. Das ist eine ,Alles
auswahlen® Taste. Wahlen Sie die OU aus, aus der Sie Benutzer importieren méchten.
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6. Schlisselinhaber, die vor der AD-Integration zu PAC Software hinzugefligt wurden, erscheinen in dieser

Liste, wenn sie auch in AD enthalten sind. Wenn die Liste leer ist, klicken Sie auf die Schaltflache

~Weiter”.
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7. Wahlen Sie die Benutzer aus, die Sie in die PAC-Software importieren mochten. Wahlen Sie die
Schaltflache ,Weiter®.
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8. Wenn Sie mit der Auswahl zufrieden sind, klicken Sie auf die Taste ,Fertigstellen®.
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9. Die Anzahl der importierten Benutzer fiir jede OU wird angezeigt.
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10.Um einen zuverlassigen Arbeitsablauf zwischen AD und PAC Software zu ermdglichen, sollten Sie die
automatische, regelmafige Synchronisierung aktivieren. Wahlen Sie die Option "Active Directory-
Synchronisierung aktivieren". Verwenden Sie |hr PAC Software Login und Passwort (nicht Ihr AD Server
Login) und wahlen Sie OK.
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11.Wahlen Sie die Taste ,Jetzt synchronisieren®, um die Konfiguration abzuschlief3en.
12.Nach der Synchronisierung sehen Sie diese Bestatigungsmeldung, die den Ausgang der
Synchronisierungsaufgabe anzeigt.
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13.Wahlen Sie in der PAC Software den Schlisselinhaber-Bildschirm, um die importierten Benutzer zu
sehen. AD-Benutzer werden durch ihren AD-Anmeldenamen identifiziert. Bei Schlisselinhabern, die
manuell in PAC Software eingegeben wurden, ist dieses Feld leer.
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Mehrere PAC-Organisationseinheiten

Die PAC-Software enthalt eine Funktion fiir Organisationseinheiten (Org Units). Diese werden eingesetzt,
wenn der Benutzer eine oder mehrere der folgenden Funktionen bendtigt.
¢ Unterschiedliche Anmeldeberechtigungen fir Bediener. Bei mehreren Org-Einheiten kénnen die
Bedienerrechte so konfiguriert werden, dass ein Bediener das System nur fir bestimmte Gebaude oder
bestimmte Teile eines Gebaudes verwalten kann.
¢ >20.000 Schlusselinhaber im System. Der Tir-Controller PAC 512 kann bis zu 20.000 Schlissel
speichern. Wenn ein Benutzer mehr als diese Anzahl von Schlisseln hat, kbnnen Org-Einheiten
verwendet werden, um die Anzahl der auf ein einzelnes Steuergerat heruntergeladenen Schliissel auf
<20.000 zu begrenzen.
Das folgende Beispiel zeigt einen Benutzer, der zwei Gebaude hat, die von der PAC-Software gesteuert
werden: die Hauptverwaltung und das Siidbiiro. Das an diesen beiden Standorten tatige Personal wurde in
zwei separaten OUs in AD konfiguriert.

1. Wahlen Sie im Meni Extras die Option Active Directory-Konfiguration, um das Konfigurationstool zu
6ffnen. Wahlen Sie die Option Organisationen.
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2. Zu Beginn werden alle Elemente in der Organisationsliste auf ,Nicht zugeordnet® gesetzt.

Alle AD OUs werden in der Active Directory-Liste (unten) angezeigt. Die tatsachliche Liste hangt von der
spezifischen AD-Struktur des Kunden ab. In den meisten Fallen werden Sie nur die OUs zuordnen
mussen, die die AD-Benutzer enthalten. In diesem Beispiel sind dies die OE Hauptverwaltung und die

OE Niederlassung Sud.
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3. Wahlen Sie "OK", um das Pop-up-Fenster zu schlieRen.

4. Wabhlen Sie die Schaltflache Schllisselinhaber, um die AD-Benutzer in die PAC-Software zu importieren.
Sie werden im Fenster ,Schlusselinhaber” in der PAC Software angezeigt.
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5. Das st eine ,Alles auswahlen® Taste. Wahlen Sie die OEs aus, aus denen Sie Benutzer importieren
mdchten.
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6. Schlisselinhaber, die vor der AD-Integration zu PAC Software hinzugefligt wurden, erscheinen in dieser
Liste, wenn sie auch in AD enthalten sind. Wenn die Liste leer ist, klicken Sie auf die Schaltflache
~Weiter*.
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7. Wahlen Sie fir jede OU die Benutzer aus, die Sie in die PAC-Software importieren méchten. Wahlen Sie
die Schaltflache ,Weiter".
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8. Wenn Sie mit der Auswahl zufrieden sind, klicken Sie auf die Taste ,Fertigstellen®.
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9. Die Anzahl der importierten Benutzer fur jede OU wird angezeigt. Um einen zuverlassigen Arbeitsablauf
zwischen AD und PAC Software zu erméglichen, sollten Sie die automatische, regelmafige
Synchronisierung aktivieren.

10.Wahlen Sie die Option Active Directory-Synchronisierung. Verwenden Sie Ihr PAC Software Login und
Passwort (nicht Ihr AD Server Login). Wahlen Sie OK.

11.Wabhlen Sie die Taste ,Jetzt synchronisieren®, um die Konfiguration abzuschlief3en.

12.Nach der Synchronisierung sehen Sie diese Bestatigungsmeldung, die das Ergebnis der

Synchronisierungsaufgabe anzeigt.
TR e TSR, — - —C )

] me——n e

[T

13.Wabhlen Sie in der PAC Software den Schliisselinhaber-Bildschirm, um die importierten Benutzer zu

sehen.
AD-Benutzer werden durch ihren AD-Anmeldenamen identifiziert. Bei Schllisselinhabern, die manuell in

PAC Software eingegeben wurden, ist dieses Feld leer.
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14.Die Schlusselinhaber fir jede Organisationseinheit kdnnen durch Auswahl der Organisation in der
Dropdown-Liste angezeigt werden.

[@) PAC Access Central [PRERELEA:
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8.3 Schlusselhalter-Verwaltung

1. Schlusselinhaber, die aus AD importiert wurden, werden durch ihren AD-Anmeldenamen und die AD-

Synchronisationsnachricht identifiziert.
e
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2. Auswahl der AD-Synchronisationsnachricht...

Dot | oyl |t | e i | v s [ g

... zeigt die AD-Benutzerinformationen an.
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3. Nicht-AD-Schlisselinhabern ist kein AD-Anmeldename zugewiesen. Es gibt auch keine AD-
Synchronisationsmeldung in ihrem Datensatz.

4. Wenn ein Benutzer im AD geldscht wird, wird sein Schlissel automatisch in der PAC-Software
deaktiviert.

5. Wenn ein Benutzer aus dem AD geldscht wurde, ist es nicht mdglich, den Schliisselinhaber in der PAC-
Software zu I6schen, bis das System synchronisiert wurde. Wenn dies noch nicht automatisch
geschehen ist, kann es manuell im Active Directory-Konfigurationstool durch Auswahl von "Jetzt
synchronisieren" durchgefiihrt werden.

8.4 Bediener Administration

Einer der Vorteile der Active Directory-Integration besteht darin, dass sich die Mitarbeiter von PAC Software
mit ihren AD-Anmeldedaten bei der Software anmelden mussen. Wenn ein Benutzer aus dem AD geldscht
wird, kann er sich nicht mehr bei der PAC-Software anmelden.

Hinweis: Sobald die AD-Integration durchgefiihrt wurde, ist es nicht mehr méglich, einen Operator aus einem
anderen SchlUsselinhaber zu erstellen als demjenigen, der Benutzer in AD ist. Alle Bediener, die vor der AD-
Integration zur PAC-Software hinzugefiigt wurden, kdnnen sich weiterhin mit ihren bestehenden
Anmeldedaten anmelden.

Andern der geplanten Synchronisationszeit

Wahrend der Installation der Access Central-Software wurde ein geplanter Task in Microsoft Task Scheduler
erstellt. Dieser Task fuhrt jeden Tag um 23.15 Uhr eine Synchronisierung zwischen Active Directory und
Access Central durch.

Es ist mdglich, diesen Task zu bearbeiten, um entweder die tagliche Synchronisierungszeit zu andern oder die
Synchronisierungshaufigkeit auf mehr als einmal pro Tag zu erhéhen.

So greifen Sie auf Microsoft Task Scheduler zu:
1. Gehen Sie zu Start/ Systemsteuerung / Verwaltungstools.
2. Offnen Sie den Task-Planer. Suchen Sie die Aufgabe PACADSYNC und é6ffnen Sie sie.

3. Markieren Sie die Aufgabe PACADSYNC im oberen Fensterbereich. Klicken Sie mit der rechten
Maustaste auf den Task und wahlen Sie Eigenschaften.

PAC Access Central Ver. 5,3 Page 36 of 41 TB115 Januar 2024




Verwalten der Active Directory-Integration

4. Wahlen Sie im Bereich "Eigenschaften" die Registerkarte "Ausléser" und klicken Sie auf die Schaltflache

"Bearbeiten".
[ PaCADSync Properties (Local c"""’""""

General || Triggers | Actions | Conditions | Settings | History (disabled)

When you creste a task, you can specily the conditions that will trigger the task.

Trigger Deetails
Daily At 1305 wvery day

5. Die Synchronisationszeit kann geandert werden. Es ist auch méglich, die Synchronisierungshaufigkeit
zu erhéhen, indem Sie Aufgabe wiederholen alle flr eine unbestimmte Dauer auswahlen.

i

Begei vk tiike O schachuly -

| Semings

Cippe time Set WBOLNN B 11k & Symechronge scro e somey

& Dy
Weskty Regar every 1 days

Dbty

Aedvpreied setieres
Dy Lisk Hew' up b finnderm dilink 1 &
¥ Fepest task every: 1 howr " fer o duration o [EGIEDN -
S all rumnene) taths ot end of repeetitann dusstpen
Stop bk i it e fonger thar:
Fgparr:

o Enapied

[ Capmard

PAC Access Central Ver. 5,3 Page 37 of 41 TB115 Januar 2024




»
m Haufig gestellte Fragen

9 Haufig gestellte Fragen

Dieser Abschnitt gibt einen Uberblick tiber die Systemvoraussetzungen fiir die PAC-Software und die SQL-
Datenbank und geht auf einige haufig gestellte Fragen ein. Ausfihrlichere Informationen finden Sie in den
folgenden Kapiteln.

PAC Software Zugangskontrolle Verwaltungssoftware
F: Gibt es besondere Anforderungen an den PC/Server?

A: Die Installation der Software erfordert volle lokale Administratorrechte, wenn Sie auf dem PC/Server
angemeldet sind.

Wahrend der Software-Installation sollten KEINE Gruppenrichtlinien-Objekte (GPOs) angewendet werden.

F: Wie wird die Software eingesetzt?

A: Kann von der ISO-Datei installiert oder von https://pacgdx.com/products/management/pac-access-central
heruntergeladen werden.

F: Welches Format hat das Installationsprogramm?
A: Es wird eine Setup.exe-Datei bereitgestellt, die ein Microsoft Windows-Installationsprogramm startet.

F: Lauft PAC Software in einer abgeschotteten Umgebung?
A: Ja, wenn es zuerst mit lokalen Rechten installiert wird.

F: Kann die PAC Software in einer Virtual Machine (VM) Umgebung gehostet werden?
A: Ja.

F: Ist PAC Software eine 64-Bit-Anwendung?

A: Nein, aber es kann ohne Probleme auf einem 64-Bit-Betriebssystem installiert werden. Er wird als 32-Bit-
Prozess ausgefihrt.

F: Wohin werden die Installationsdateien geschrieben?

A: Die Installation kopiert Dateien in den Ordner %ProgramFiles% auf einem 32-Bit-PC oder in den Ordner
¢ %ProgramFiles (x86)% auf einem 64-Bit-PC und schreibt in die Windows-Registrierung.

F: Welche Dienste oder Prozesse werden auf dem PC/Server ausgefihrt?

A: Ausfiihrbare Dateien:
¢ PAC Software Verwaltungssoftware (PACUl.exe)
¢ PAC Service Manager (PACServiceManager.exe)

Dienstleistungen:
¢ PAC-Software-Engine
¢ PAC Software Kundenbetreuer
e PAC Software Ereignis-Manager
¢ PAC Software Datenbank-Manager
¢ Konfiguration der PAC-Software flr entfernte Clients
* PAC Software Active Directory Integration

Der PAC Software Application Interface Manager kann auch erforderlich sein, wenn die PAC Software in eine
Anwendung eines Drittanbieters integriert werden soll.
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F: Was ist das Datenbankformat?
A: SQL-Server. Siehe " " unten.

F: Erfordert die PAC-Software eine E-Mail-Konfiguration?

A: Die PAC-Software kann als Reaktion auf ein Systemereignis E-Mail-Nachrichten versenden. Der SMTP-
Server wird innerhalb der Anwendung konfiguriert. Moglicherweise ist es erforderlich, den SMTP-Server / die
Firewall zu konfigurieren. Siehe "Konfigurieren von E-Mail in Access Central" auf Seite 20.

F: Welchen Netzwerkverkehr erzeugt die PAC-Software?
A: Die Netzwerkanforderungen fiir die PAC-Software sind in der nachstehenden Tabelle aufgefiihrt.

Anmeldung Standort rg;t:ttc::; Quell-Anschluss m

PAC Client PAC Software TCP / Aus Dynamisch 8085
Manager.exe Server zugewiesen (konfigurierbar)
PAC Event PAC Software TCP / Aus Dynamisch 8086
Manager.exe Server zugewiesen (konfigurierbar)
PAC DBManager.exe PAC Software TCP /Aus Dynamisch 8087

Server zugewiesen (konfigurierbar)
Com+/DLLHost.exe k.A. UDP/Ausgang k.A. 8086 - 8096
Com+/DLLHost.exe PAC Software TCP /In-Out DCOM zugewiesen 5020 - 5040
(DCOM) Server

Active Directory-Anschlussanforderungen

SMB tber IP (Microsoft- | < +1uss 445 TCP, UDP
DS)

Kerberos Anschluss 88 TCP, UDP
LDAP Anschluss 389 UDP

SQL-Datenbank fir PAC-Software

F: Was ist das Datenbankformat?

A: Alle Daten werden in der SQL-Datenbank auf dem Server gespeichert. Dies kann SQL Server Express 2017
SP2 sein, das auf dem Installationsmedium der PAC-Software enthalten ist. Siehe "Datenbanken" auf Seite 7.

F: Kann die PAC-Software auf einem anderen Rechner als der SQL-Datenbankserver installiert werden?

A: Ja. Es muss eine Installation der Enterprise oder Standard Edition von SQL Server verwendet werden. Die
Einrichtung wird in diesem Dokument nicht behandelt; fordern Sie "Configuring Remote SQL Server with PAC
Software" beim technischen Support von PAC an.

F: Bendtigt die PAC Software eine bestimmte SQL-Instanz?

A: Ja. Die PAC-Software-Datenbank kann nur auf der EKA-Instanz gehostet werden, die standardmafig mit
SQL Express von den Installationsmedien installiert wird, oder es wird eine separate Express-Version oder
eine Vollversion der SQL-Standardinstanz installiert.

F: In welchem Kompatibilitdtsmodus wird die Datenbank gehostet?
A: 100 (SQL Server 2008)
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F: In welcher Standardsprache wird die Datenbank gehostet?
A: Englisch

F: Kann die Datenbank in einer virtuellen Maschinenumgebung gehostet werden?
A: Ja.

F: Welche Sortierreihenfolge verwendet Ihre SQL-Datenbank?
A: Latin1_Allgemein_CI_AS.

F: Verwendet die PAC Software / SQL-Verbindung Optimistic Locking und Connection Pooling, um die
Verbindungszeiten zu minimieren und Verbindungen zwischen Aufrufen zu schlieRen?

A: Ja. SQL / PAC Software ist fir Optimistic Locking und Connection Pooling konfiguriert, mit minimaler
Verbindungszeit.

F: Wie groR ist die Datenbank bei der Erstinstallation?
A: Ungefahr 9 MB.

F: Hat PAC Software irgendwelche Auswirkungen auf die tempdb-Datenbank?
A: Nein.

F: Welche zusatzlichen SQL Server-Aufgaben entstehen durch die PAC Software-Datenbank?

A: Keine. Es wird jedoch ein geplanter Task erstellt, der jeden Dienstag um 15:30 Uhr ein Backup durchfihrt,
und ein taglicher Job lauft um 18:00 Uhr, um eine Ereignisarchivierung durchzufiihren. Siehe "Benutzerkonten
und Startup-Aufgaben" auf Seite 10.

F: Bendtigt die PAC Software Datenbank eines der folgenden Elemente? Analysis Services, Reporting
Services, Volltextkataloge, SSIS-Pakete?

A: Nein.

F: Verwendet die PAC Software Datenbank Extended Stored Procedures?
A: Ja - xp_msver, xp_dirtree und xp_fixeddrives.

F: Bendtigen PAC Software-Benutzer SQL-Sysadmin-Zugang oder sa-Login?
A: Nein.

F: Bendtigen die Benutzer von PAC Software direkten Zugang zu SQL Server?
A: Nein.

F: Kann das System nur mit Windows-Authentifizierung betrieben werden?

A: Ja, wenn das System fir die Verwendung eines eigenstéandigen SQL Servers in einer Domanenumgebung
konfiguriert ist.

F: Missen der PAC Software Rechte fir die 6ffentliche Datenbankrolle gewahrt oder verweigert werden?
A: Nein.
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F: Muss die PAC-Software in der Lage sein, temporare Datenbanken zu erstellen?
A: Ja.

F: Bendtigen PAC Software Anwender oder externe Supportmitarbeiter feste Serverrollen?
A: Nein.

F: Speichert PAC Software irgendwelche Daten aufRerhalb der SQL-Datenbank?

A: Ja. Lizenzschlussel werden im Dateisystem, in benutzerdefinierten Berichten, benutzerdefinierten
Berichtsabfragen, Datenbanksicherungen und Datenbankarchiven gespeichert.
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